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ههددییککچچ

internet « ءایشا تنرتنیا  of  things « ھناگھس شلاچ اب ،اهدربراک عونت و لصتم یاههاگتسد یراجفنا دشر اب
ی�وگخساپ ی�اناوت یسرتسد لرتنک یتنس یاهلدم ھک تسا ھجاوم یصوصخ میرح ظفح و تینما ،یر�ذپسایقم
فاکش اما ،هدرک روهظ یسرتسد لرتنک یارب زکرمتمر�غ لحهار کی ناونع ھب ن�چکلاب یروانف .دنرادن ار اهنآ ھب نامزمه
اب ھلاقم ن�ا .دراد دوجو یعقاو یاهطیحم رد اهلحهار ن�ا یلمع یجنسناکما و تلااقم یرظن یاهاعدا نایم یقیمع
ن�چکلاب رب ینتبم یسرتسد لرتنک هزوح یاهشهوژ� زا یقیبطت ل�لحت و دنمماظن رورم کی ،فاکش ن�ا ندرک ر� فده
ن�چ کلاب یاهدرکیور زا یتاقیقحت یاهیرامعم ھک دهدیم ناشن اهھتفای .دهدیم ھئارا ر�ذپسایقم ءایشا تنرتنیا یارب
ینتبم یسرتسد لرتنک لدم و ھتفای لماکت » Fog-Edge-Block chain « ھیلادنچ ی�یکرت یاهیرامعم تمس ھب صلاخ
ھب دیدج یاهشهوژ� زکرمت ،ن�نچمه .تسا هدش ی�اسانش بلاغ لدم ناونع ھب ٪۳۷ مهس اب » ABAC « یگژ�و رب

ناهنپ تسایس رب ینتبم یراگنزمر و » ZKP « رفص شناد تابثا ر�ظن یصوصخ میرح ظفح ھتفرشیپ یاهکینکت تمس
اًفرص و هدو� یعقاو سایقم رد ی�رجت ی�ایزرا دقاف هدشیسررب تاعلاطم زا ٪۷۳ دودح ،لاح ن�ا اب .تسا هدش فوطعم
رورم ن�ا .دوشیم بوسحم اهیروانف ن�ا یزاسیراجت عنام ن�رتمهم ن�ا ھک دناهدرک هدنسب دودحم یاهیزاسھیبش ھب
اما ،هدرک رو�ع موهفم تابثا ھلحرم زا ءایشا تنرتنیا یارب ن�چکلاب رب ینتبم یسرتسد لرتنک هزوح ھک دهدیم ناشن

» ۱ « :لماش ھیلاھس یتاقیقحت هار ھشقن کی ،اهھتفای ساسا رب .تساجرباپ نانچمه لمع و ھیرظن نایم ق�مع فاکش
2 « ؛یا ھبل یاههاگتسد یارب هدشیزاسھنیه� یراگنزمر یاهمتیروگلا و کبسقوف عامجا یاهلکتور� ھعسوت :تدمهاتوک
اب ماغدا :تدمدنلب » 3 « و ؛اهلحهار یلمع ی�ایزرا یارب ر�ذپسایقم » Test bed « نومزآ یاهرتسب داجیا :تدمنایم »
.دوشیم داهنشیپ ،یقیبطت و ایو� یراذگتسایس یارب یعونصم شوه زا یر�گهره� و G6 یاهیرامعم

ظفح ،یقیبطت ل�لحت ،دنمماظن رورم ،ر�ذپسایقم ءایشا تنرتنیا ،ن�چکلاب رب ینتبم یسرتسد لرتنک  ::ییددییللکک  ییااههههژژااوو
.ھبل-ھم-ربا ی�یکرت یاهیرامعم ،یصوصخ میرح
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ھھممددققمم •

ھلمج زا نوگانوگ یاههزوح رد ی�لاقنا ،دنمشوه هاگتسد اهدرایلیم لاصتا اب » internet of things « ءایشا تنرتنیا
ن�ا اب . » 23 « ، » 18 « ، » 3 « تسا هدرک داجیا دنمشوه یاهرهش و کینورتکلا تملاس ،۴.۰ تعنص ،دنمشوه یاهھناخ
و یصوصخ میرح ،تینما ھنیمز رد ینیداینب یاهشلاچ ،اههاگتسد ن�ا یتاذ ینگمهان و یدعاصت دشر ،لاح
6 « ، » 4 « تسا ھتخاس ھجاوم یراوشد اب ار اهمتسیسوکا ن�ا زا یرادربهره� و ھعسوت ھک ھتشاد هارمه ھب یر�ذپسایقم
« .

ع�انم و اههداد زا تظافح تیلوئسم ھک دنراد رارق یسرتسد لرتنک و تیوه زارحا یاهمسیناکم ،اهشلاچ ن�ا زکرم رد
،یسرتسد لرتنک زکرمتم و یتنس یاهلدم . » 12 « ، » 9 « ، » 2 « دنراد هدهع رب زاجمر�غ یاهیسرتسد ربارب رد ار
طاقن ھب اهلدم ن�ا .دناھجاوم یدج یاهتیدودحم اب ایشا تنرتنیا هدرتسگ و ایو� یاهطیحم رد ،یگداس مغریلع
یایو� یناسرزورھب ربارب رد و دنتسین رادروخرب یفاک یر�ذپسایقم و یر�ذپفاطعنا زا ،هدو� ھتسباو زکرمتم تسکش
یگژ�و رب ینتبم یسرتسد لرتنک ر�ظن یرتھتفرشیپ یاهدرکیور . » 16 « ، » 10 « ، » 1 « دننکیم لمع دمآراکان اهتسایس
» Attribute based access control « ، دمآراک لاطبا و تیر�دم ،یزاسهدایپ اما ،دنهدیم ھئارا یرتشیب فاطعنا ھچرگا
. » 31 « ، » 28 « تسا حرطم زاب ھلئسم کی ناونع ھب نانچمه ایشا تنرتنیا نلاک سایقم رد اهنآ

ن�ا ھب شخبدیون یخساپ ،یراکتسد ربارب رد مواقم و فافش ،زکرمتمر�غ میاداراپ کی ناونع ھب ن�چکلاب یروانف
زارحا یاهدنیآرف ھک دنروآیم مهارف ار ناکما ن�ا دنمشوه یاهدادرارق . » 11 « ، » 7 « ، » 5 « دهدیم ھئارا اهتیدودحم
یاهکینکت ،ن�ا رب نوزفا .ددرگ داجیا یاهدشع�زوت دامتعا تخاسر�ز و هدش ارجا راکدوخ تروص ھب زوجم یاطعا و تیوه
یسرتسد یاهتسایس یارجا ،ناهنپ تسایس رب ینتبم یراگنزمر و » ZKP « رفص شناد تابثا دننام ھتفرشیپ یراگنزمر
˓ایشا تنرتنیا اب ن�چکلاب ماغدا ،ایازم ن�ا دوجو اب . » 17 « ، » 14 « دناھتخاس نکمم ناربراک یصوصخ میرح ظفح اب ار
و ،نزوکبس یاهیرامعم ھب زاین ،عامجا یاهمسیناکم زا یشان ر�خأت و یشزادر� رابرس ر�ظن یاهزات یاهشلاچ دوخ
. » 29 « ، » 26 « ، » 22 « تسا ھتشاد لابند ھب ار یلامتحا ھلمح یاهرادرب تیر�دم

.دناھتشاد زکرمت صاخ یاھبنج رب اًتدمع کی ره اما ،تسا هدش رشتنم هزوح ن�ا رد یددعتم یاهرورم نونکات ھچرگا
« دناهدرک یسررب ار یتینما یاهشلاچ اهنت یخرب ، » 12 « دناهدو� زکرمتم یسرتسد یاهلدم رب اًفرص یخرب ،ھنومن یارب

روط ھب ن�شیپ یاهرورم زا کیچ�ه ،لاح ن�ا اب . » 32 « دناھتخادر� یر�ذپسایقم ھب یحطس روط ھب ز�ن یدودعم و ، » 19
یلصا هز�گنا ،لأخ ن�ا .دناھتخادر�ن یمّک ی�ایزرا بوچراچ ھئارا و لمع و ھیرظن نایم فاکش یقیبطت ل�لحت ھب نامزمه
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.تسا شهوژ� ن�ا ماجنا

ینتبم یسرتسد لرتنک یاهیرامعم یلماکت دنور » ۱ « :تسا هدش ماجنا یساسا لاؤس ھس ھب خساپ فده اب ھلاقم ن�ا
؟دنمادک اهلحهار ن�ا یزاسهدایپ ر�سم رد یتایلمع یاهشلاچ ن�رتمهم » ۲ « ؟تسا هدو� ھنوگچ IoT یارب ن�چکلاب رب

؟تسا ردقچ یلمع یجنسناکما و یرظن یاهاعدا نایم فاکش » ۳ «

::ززاا  ددننتتررااببعع  ھھللااققمم  نن��اا  ییللصصاا  ییااههددررووااتتسسدد

و یدنبھتسد یارب » ی�رجت غولب ،یراگنزمر کینکت ،یسرتسد لدم ،یرامعم « یدعبراهچ ی�ایزرا بوچراچ کی ھئارا -
؛دوجوم یاهشور ل�لحت

سایقم رد ی�رجت ی�ایزرا دقاف تاعلاطم زا ٪۷۳ ھک ن�ا ھب دانتسا اب لمع و ھیرظن نایم فاکش یمّک ی�اسانش -
؛دنتسه یعقاو

؛یتآ یاهشهوژ� تیاده یارب » تدمدنلب ،تدمنایم ،تدمهاتوک « ھیلاھس یتاقیقحت هار ھشقن میسرت -

. » Fog-Edge-Block chain « ی�یکرت یاهدرکیور تمس ھب صلاخ ن�چکلاب زا اهیرامعم یلماکت دنور ل�لحت -

ل�لحت ھب ۳ شخب .دنکیم ح�رشت ار یرورم ھعلاطم یسانششور ،۲ شخب :تسا حرش ن�ا ھب ھلاقم یقاب راتخاس
ھب و یدنبھتسد ن�چکلاب رب ینتبم یاهلحهار ،۴ شخب رد .دزادر�یم اهنآ یاهیتساک و یسرتسد لرتنک یتنس یاهلدم
و یر�گھجیتن ۶ شخب اًتیاهن و دراد صاصتخا اهھتفای ھناداقن ل�لحت و ثحب ھب ۵ شخب .دنوشیم ی�ایزرا یقیبطت تروص
.دهدیم ھئارا ار هدنیآ یاهیر�گتهج

ییررووررمم  ھھععللااططمم  ییسسااننششششوورر  --۲۲
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و تیوه زارحا یهزوح رد اهتفرشیپ ن�رخآ زا رگنهدنیآ و یلیلحت ،کیتامتسیس رورم کی یھئارا فده اب شهوژ� ن�ا
بوچراچ .تسا هدش ماجنا ءایشا تنرتنیا ر�ذپسایقم یاهمتسیس یارب ن�چکلاب رب ینتبم یسرتسد لرتنک
PRISMA یاهلمعلاروتسد زا ھعلاطم ن�ا یتخانششور  2020  «  Preferred  Reporting  Items  for  Systematic

Reviews and Meta-Analyses « یژتارتسا و لاؤس یحارط :تسا راوتسا یدیلک یھلحرم راهچ رب و هدش ھتفرگ ماهلا،
شهاک و تینیع ظفح یارب اهھیور ن�ا .ھناداقن زتنس و ل�لحت و ،اههداد یراذگدک و جارختسا ،کرادم شنیزگ و ی�اسانش
.دش لح عامجا ق�رط زا اهرظن فلاتخا و ارجا یزاوم تروص ھب رگشهوژ� ود طسوت ،یر�گوس

»»  RReesseeaarrcchh  DDrriivviinngg  QQuueessttiioonnss  --  RRDDQQss  ««  ککررححمم  ششههووژژ��  تتلالاااؤؤسس  --22--11

:دش فیرعت ر�ز یدیلک تلااؤس ،رورم دنیآرف تیاده یارب

، » 9 « ، » 5 « ، » 2 « دننام « ایشا تنرتنیا یارب ن�چکلاب رب ینتبم یسرتسد لرتنک ن�ون یاهبوچراچ و اهیرامعم •
؟دنهدیم رارق فده ار ینگمهان و یر�ذپسایقم یاهشلاچ ھنوگچ » » 14 «

،ZeroKnowledge Proof » 39، 40 « ، CP-ABE/IPE « 1 « » رفص شناد تابثار�ظن « ھتفرشیپ یراگنزمر یاهکینکت •
10،  28، ن�ا رد ھنوگچ » » 29 « نزوکبس عامجا یاهمسیناکم و » 10 ،1 « ناهنپ تسایس اب یراذگزمر و ، » 39 

؟دننک تیوقت ار یتایلمع ی�اراک و یصوصخ میرح ،تینما ات دناهدش ماغدا اهبوچراچ

ھب ھجوت اب « ایشا تنرتنیا اب ن�چکلاب ماغدا رد ھلمح یاهرادرب و اهتیدودحم ،یزاسهدایپ یاهشلاچ ن�رتمهم •
31 ،8 « یعونصم شوه اب ماغدا نوچمه « یاهدنیآ یتاقیقحت یاهپگ ھچ و تسیچ » » 29 « ، » 26 « ، » 22 « یاهھتفای

؟دنوشیم ی�اسانش » » 39 « رفص دامتعا تینما و »
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ددننممممااظظنن  ییووججتتسسجج  ییژژتتااررتتسساا  --۲۲--۲۲

ماجنا یلصا یملع یهدادهاگیاپ جنپ رد ۲۰۲۵ ربماتپس ات ۲۰۱۸ ھیوناژ ینامز یهزاب رد طبترم تلااقم نتفای یارب وجتسج
یرثکادح ششو� تهج هزاب ن�ا .Scopus و ،IEEE Xplore ، Science Direct، ACM Digital Library، Springer Link :دش
.دش باختنا ۲۰۱۸ لاس زا سپ ایشا تنرتنیا و ن�چکلاب یهزوح رد شهوژ� یراجفنا دشر

ھتخاس یلو� یاهرگلمع زا هدافتسا اب یدیلک ناگژاو و هدیکچ ،ناونع رد یلصا یاههژاودیلک بیکرت اب وجتسج ھتشر
:دش

» "Block chain" OR "distributed ledger" » AND « "access control" OR "authentication" OR "authorization"
» AND « "IoT" OR "internet of things" » AND « "scalability" OR "performance" OR "efficiency" «

ع�انم تسرهف ق�قد یسررب اب » Backward Snowballing « سوکعم یفرب ھلولگ شور ،تیعماج زا نانیمطا یارب
ی�اسانش ھب رجنم ھک دش ھتفرگ راک ھب » » 18 « ، » 11 « ، » 6 « ، » 3 « ر�ظن « صخاش یاهرورم و یدیلک تلااقم
.دیدرگ » 32 « و » 31 « دننام یرگید دنمشزرا تاعلاطم

ددررطط//للووممشش  ییااههررااییععمم  وو  ششننییززگگ  ددننییآآررفف  --22--33

زا سپ .دش ارجا PRISMA رادومن اب ق�اطم یاھلحرمدنچ یرگلابرغ دنیآرف ،هدش ی�اسانش ھیلوا ھعلاطم ۱۲۵۸ ن�ب زا
هداد صیخشت طیارش دجاو ی�اهن ی�ایزرا یارب ھلاقم ۱۷۲ لماک نتم ،اههدیکچ و ن�وانع یسررب و یرارکت دراوم فذح
.تسا هدش ھئارا ۱ لودج رد ی�اهن یر�گمیمصت یاهرایعم .دش
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ککییتتااممتتسسییسس  ررووررمم  ددننییآآررفف  رردد  تتلالاااققمم  ددررطط  وو  للووممشش  ییااههررااییععمم  ::۱۱  للووددجج

» Exclusion Criteria - EC « درط یاهرایعم» Inclusion Criteria - IC « لومش یاهرایعم
کی ی�ایزرا ای یزاسهدایپ ،یحارط ھب اًمیقتسم ھلاقم
رب ینتبم تیوه زارحا ای یسرتسد لرتنک مسیناکم

« ، » ٢ « دننام « دزادر�یم ایشا تنرتنیا یارب ن�چکلاب
٢٤ » ، » ٧ « ، » ٥ » «

ماغدا رب یصصخت زکرمت ھک تسا یلک رورم کی اًفرص ھلاقم
دننام « درادن ایشا تنرتنیا یسرتسد لرتنک و ن�چکلاب
شخب اهنت ھک » ٢٣ « ایشا تنرتنیا تینما یمومع یاهرورم

.دناھتخادر� ن�چکلاب ھب یکچوک
ای ،ی�اراک ،یر�ذپسایقم شلاچ ھب تحارص ھب ھلاقم
نآ ای ھتخادر� دوخ یداهنشیپ یرامعم رد ع�انم تیر�دم
» ، » ٣٤ « ، » ٢٩ « ، » ١٤ « دننام « تسا هدرک ی�ایزرا ار

٣٨ »

درکلمع زا یمک ل�لحت ای ،یزاسھیبش ،ی�رجت ی�ایزرا دقاف ھلاقم
تسا یداهنشیپ حرط تینما ای

ربتعم یللملان�ب ھلجم ای سنارفنک کی رد ھلاقم
تسا یسیلگنا نابز ھب و هدش رشتنم

شرازگ ای ،یرواد نودب ھماننایاپ ،هدیکچشیپ تروص ھب ھلاقم
تسا سرتسدلباقر�غ ینف

،ZKP دننام ھتفرشیپ یراگنزمر یاهکینکت زا ھلاقم
ABAC ھبل-ھم-ربا « ی�یکرت یاهیرامعم ای زاسناهنپ «

« ، » ٣٣ « ، » ١٧ « ، » ١٠ « ، » ١ « دننام « دربیم هره�
٤٠ » ، » ٣٩ »

دننام « ایشا تنرتنیا رد ن�چکلاب رگید یاهھبنج رب اهنت ھلاقم
ھفلؤم نودب » هداس تیوه تیر�دم ای ن�مأت هر�جنز ی�ایدر

.تسا زکرمتم هدیچیپ یسرتسد لرتنک
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» Exclusion Criteria - EC « درط یاهرایعم» Inclusion Criteria - IC « لومش یاهرایعم
کی ی�ایزرا ای یزاسهدایپ ،یحارط ھب اًمیقتسم ھلاقم
رب ینتبم تیوه زارحا ای یسرتسد لرتنک مسیناکم

5 « ، » 2 « دننام « دزادر�یم ایشا تنرتنیا یارب ن�چکلاب
« ، « 7 » » 24 « «

ماغدا رب یصصخت زکرمت ھک تسا یلک رورم کی اًفرص ھلاقم
دننام « درادن ایشا تنرتنیا یسرتسد لرتنک و ن�چکلاب
ھب یکچوک شخب اهنت ھک » 23 « تینما یمومع یاهرورم

دناھتخادر� ن�چکلاب
ای ،ی�اراک ،یر�ذپسایقم شلاچ ھب تحارص ھب ھلاقم

ار نآ ای ھتخادر� دوخ یداهنشیپ یرامعم رد ع�انم تیر�دم
38 » ، « 34 « ، » 29 « ، » 14 « دننام « تسا هدرک ی�ایزرا

» «

زا یمک ل�لحت ای ،یزاسھیبش ،ی�رجت ی�ایزرا دقاف ھلاقم
تسا یداهنشیپ حرط تینما ای درکلمع

یدنبھبتر یاراد یللملان�ب ھلجم ای سنارفنک کی رد ھلاقم
تسا یسیلگنا نابز ھب و هدش رشتنم » ربتعم «

شرازگ ای ،یرواد نودب ھماننایاپ ،هدیکچشیپ تروص ھب ھلاقم
تسا یسرتسدلباقر�غ ینف

،ZKP لثم « ھتفرشیپ یراگنزمر یاهکینکت زا ھلاقم
ABAC ھبل-ھم-ربا « ی�یکرت یاهیرامعم ای » زاسناهنپ

« ، » 33 « ، » 17 « ، » 10 « ، » 1 « دننام « دربیم هره� »
39 » » 40 «

« یسرتسد لرتنک رد ن�چکلاب رگید یاهھبنج رب اهنت ھلاقم
نودب » هداس تیوه تیر�دم ای ن�مأت هر�جنز ی�ایدر دننام

تسا زکرمتم هدیچیپ یسرتسد لرتنک ھفلؤم

, « n = 1258 » IEEE « n=350 « اههاگیاپ زا هدشی�اسانش تلااقم  ااههههااگگییااپپ  ززاا  ههددششیی��ااسسااننشش  تتلالاااققمم  Science
Direct « n=420 » ,ACM « n=280 » , Springer « n=208 « 278 » یرارکت تلااقم فذح » n= « n = 278 « سپ تلااقم

« اههاگیاپ زا هدشی�اسانش تلااقم » 980n= » « n = 278 « هدیکچ و ناونع یرگلابرغ » 980n= » 78 « اهیرارکت فذح زا
n = 1258 » IEEE « n=350 » , Science Direct « n=420 » ,ACM « n=280 » , Springer « n=208 « تلااقم فذح

» « =980n « هدیکچ و ناونع یرگلابرغ » 980n= » 78 « اهیرارکت فذح زا سپ تلااقم » n= « n = 278 « 278 » یرارکت
n = 278 «



۱۴۰۴Site: rayaniran.itcz.ir لاس,ناتسمز هرامش

ناریا نایار یصاصتخا یملع هیرشن

=n « 808 » طیارش دجاو تلااقم  «  n  = =n « 808 » طیارش دجاو تلااقم » 278   «  n  = تلااقم » 278 
تلااقم » n = 172 « لماک نتم یسررب » n= « n = 808 « 172 » لماک نتم یسرربهدشفذح تلااقمهدشفذح
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» n = 172 « لماک نتم یسررب » n= « n = 808 « 172 » لماک نتم یسرربهدشفذح

» لماک نتم یرگلابرغ » n = 172 « لماک نتم یسررب » n= « n = 808 « 172 » لماک نتم یرگلابرغلماک نتم یرگلابرغ
172 » n= « n = 808 « لماک نتم یسررب » n = 172 «
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48 » هدش فذح تلااقم » n = 172 « لماک نتم یسررب » n= « n = 808 « 48 » هدش فذح تلااقمهدش فذح تلااقم
» n= « n = 808 « لماک نتم یسررب » n = 172 « 124 » ی�اهن تلااقمییاهن تلااقم » n=ی�رجتیبایزرا دقاف : فذح ل�لاد:

:ی�رجتیبایزرا دقاف : فذح ل�لاد=n « 124 » ی�اهن تلااقم9 : ر�اس15 : هدیکچ شیپ 25: یلک رورم30 : تسردان زکرمت45
9 : ر�اس15 : هدیکچ شیپ 25: یلک رورم30 : تسردان زکرمت45
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ککییتتااممتتسسییسس  ررووررممPPRRIISSMMAAننااییررجج  ررااددووممنن  ::11  للککشش

لل��للححتت  ببووچچررااچچ  وو  ههدداادد  ججااررخختتسساا  --22--44

درادناتسا مرف کی زا هدافتسا اب » هدمآ عجارم شخب رد اهنآ زا یاهدیزگ تسیل ھک « بختنم ی�اهن ھلاقم ۴۸ زا اههداد
:زا دندو� ترابع هدش فیرعت » Analytical Categories « یلیلحت یاههدر ن�رتمهم .دیدرگ جارختسا

. » دنمشوه رهش ،تملاس ،یتعنص « ایشا تنرتنیادربراک هزوح ،ھیرشن عون ،راشتنا لاس ::ییددااییننبب  تتااصصخخششمم  --  ۱۱  ههددرر •

، » ١٤ « « ھبل/ھم/ربا یاهھیلا اب ماغدا ،عامجا مسیناکم ،ن�چکلاب مرفتلپ عون ::ییننفف  وو  ییررااممععمم  ییااههییگگژژ��وو  --  ۲۲  ههددرر •
.دنمشوه دادرارق یزاسهدایپ هوحن و ، » » ٣٤ ،٣٣ «

٢٠ » ، « ١٧ » ، « ١2 » یگژ�و رب ینتبم بلاغ یسرتسد لرتنک لدم ::ییصصووصصخخ  ممییررحح  وو  ییتتییننمماا  ییااههممسسییننااککمم  --  ۳۳  ههددرر •
» ،Capability Based ، « شقن رب ینتبم یسرتسد لرتنک، « ١٣ » RBAC « و ،هدافتسا دروم یراگنزمر یاهکینکت



۱۴۰۴Site: rayaniran.itcz.ir لاس,ناتسمز هرامش

ناریا نایار یصاصتخا یملع هیرشن

. » ١٠ « ، » ١ « تسایس یزاسناهنپ و » ٣٣ « ، » ٧ « یسرباسح ، » ٣٨ « لاطبا دننام ھتفرشیپ یاهتیلباق

فرصم ،یتایلمع ناوت ،ر�خأت « هدش هدیجنس یدرکلمع یاهرتماراپ ::ااههھھتتففاایی  وو  یی��ااییززرراا  ییااههررااییععمم  --  ۴۴  ههددرر •
.یدیلک ج�اتن و ، » یتنس ای ھیاپ یاهحرط اب « ھسیاقم شور ، » شزادر�/ھظفاح

اهنآ تاداهنشیپ و ھلاقم ناگدنسیون طسوت هدشی�اسانش یاهشلاچ ::ههددننییآآ  ییرر��گگتتههجج  وو  ااههتتییددووددححمم  --  ۵۵  ههددرر •
.یتآ یاهشهوژ� یارب

یفیک یاوتحم ل�لحت دنیآرف کی رد هدش جارختسا یاههداد ،فرص یفیصوت ھئارا کی یاج ھبھھننااددااققنن  لل��للححتت  وو  ززتتننسس  --22--55
رب ینتبم یاهیرامعم :لاًثم « دندش یدنبھتسد بلاغ یحارط یاهوگلا ساسا رب تاعلاطم .دنتفرگ رارق یاھسیاقم و
و توق طاقن ،سپس . » » 34 ،14 « ھم ینایم ھیلا اب ی�یکرت یاهیرامعم لباقم رد » 24 ،9 « صلاخ دنمشوه دادرارق
دننام « اه » » Request Decision Query میمصت تساوخرد فصرد حرطم یاهشلاچ اب ھهجاوم رد وگلا ره فعض
دننام « روهظون یاهدنور جارختسا ھب رجنم زتنس ن�ا .دیدرگ ل�لحت و ھسیاقم » » 29 « لباقم رد » 5 « رد یر�ذپسایقم
زکرمتمر�غ دامتعا یاهلدم و » 40 ،39 « یصوصخ میرح یارب » ZeroKnowledge Proof « رفص شناد تابثا ھب شیارگ
.دش هزوح هدنیآ و یلعف » Research Landscape « یتاقیقحت هرظنم میسرت و » » 20 ،17 «

ییتتخخااننششششوورر  ییااههتتییددووددححمم  --22--66

یاههاگیاپ ھب دودحم وجتسج » ۱ « :تسا ی�اهتیدودحم یاراد ،ق�قد یاهھیور تیاعر دوجو اب کیتامتسیس رورم ن�ا
ای دیدج تاعلاطم یخرب تسا نکمم ،هزوح یلااب رایسب ی�ایو� ھب ھجوت اب » ۲ « .دو� نابزیسیلگنا تلااقم و بختنم هداد
ی�ایزرا اب تاعلاطم رب زکرمت » ۳ « .دنشاب هدشن هداد ششو� ،دناهدش رشتنم وجتسج خ�رات زا سپ ھکراشتنا زا شیپ
.دشاب ھتفرگ هدیدان ار لماک یزاسهدایپ دقاف اما ھناروآون یموهفم یاههدیا یخرب تسا نکمم ی�رجت

ھب یسرتسد لرتنک یتنس یاهلدم ،ایشا تنرتنیا یاهمتسیس هزوح ردییسسررتتسسدد  للررتتننکک  ییتتننسس  ییااههللددمم  رربب  ررووررمم  --33
یاهطیحم یارب لصا رد ھک ،اهلدم ن�ا .دناهدرک لمع تینما ن�مضت و ع�انم یاهزوجم تیر�دم ساسا و ھیاپ ناونع
،ع�انم یاهتیدودحم دننام ایشا تنرتنیا درفھبرصحنم یاهزاین ھب ی�وگخساپ یارب ،دناهدش یحارط یلومعم یتابساحم
زکرمتم تیهام ،لاح ن�ا اب . » ٢٣ « ، » ٦ « ، » ٣ « دناھتفای شرتسگ ای ق�بطت ،میظع یر�ذپسایقم و ایو� یاهطیحم
رد ی�اهیر�ذپبیسآ ھب رجنم و تسا ر�گرد ایشا تنرتنیا یاهھکبش نگمهان و هدشع�زوت یرامعم اب بلغا اهنآ
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رورم کی شخب ن�ا . » ١٨ « ، » ١١ « ، » ٤ « دوشیم گنردلاب یاهیر�گمیمصت و اهتسایس یارجا دننام ی�اهھنیمز
لرتنک ، » MAC « یرابجا یسرتسد لرتنک ، » DAC « یرایتخا یسرتسد لرتنک لماش یتنس یدیلک یاهلدم زا عماج
« تیلباق رب ینتبم یسرتسد لرتنک و » ABAC « یگژ�و رب ینتبم یسرتسد لرتنک ، » RBAC « شقن رب ینتبم یسرتسد

Cap BAC « ھتسجرب ار ایشا تنرتنیا رد اهنآ یارجا تیلباق و اهتیدودحم ،توق طاقن ،اهمسیناکم و دهدیم ھئارا
« ، » ٦ « مینکیم هدافتسا نردم یاهھنیمز رد اهنآ یاهشلاچ و لماکت رب دیکأت یارب دوجوم یاهیسررب زا ام .دنکیم
٢٣ « ، » ١٨ « ، » ١٢ « .

»»  DDiissccrreettiioonnaarryy  AAcccceessss  CCoonnttrrooll  --  DDAACC  ««  ییررااییتتخخاا  ییسسررتتسسدد  للررتتننکک  --33--11

نابحاص ھک ی�اج ،تسا یسرتسد لرتنک یاهلدم ن�رتر�ذپفاطعنا و ن�رتیمیدق زا یکییرایتخا یسرتسد لرتنک
،یرایتخا یسرتسد لرتنک رد . » ٦ « ، » ٣ « دنراد ار تاعوضوم ای ناربراک ھب اهزوجم وغل ای اطعا یارب لماک رایتخا ع�انم
ق�رط زا بلغا ،بحاص طسوت هدشمیظنت ح�رص یاهزوجم و هدننکتساوخرد تیوه ساسا رب یسرتسد تامیمصت
یاهزوجم دناوتیم ل�اف کی بحاص ،لاثم یارب .دوشیم یزاسهدایپ » ACLs « یسرتسد لرتنک یاهتسیل
. » ٣ « دنک صخشم صاخ ناربراک یارب ار نتشون/ندناوخ

سایقمکچوک یاهرارقتسا یارب ار نآیرایتخا یسرتسد لرتنک یگداس ایشا تنرتنیا ::  ییااههھھننییممزز  رردد  تتووقق  ططااققنن
ار یسرتسد دنناوتیم اههاگتسد نابحاص ھک ی�اج ،دنکیم بسانم ،دنمشوه ھناخ یاهمتسیس دننام ،ایشا تنرتنیا
ی�اهو�رانس اب و دنکیم ینابیتشپ روحمربراک لرتنک زا لدم ن�ا . » ٢٣ « ، » ١٨ « دننک تیر�دم دایز یاهیگدیچیپ نودب
. « ٦ » دراد یناوخمه ،تسا یدیلک یزاسیصخش ھک

کی ھک ی�اج ،تسا "ناجورت بسا" لکشم دعتسم یرایتخا یسرتسد لرتنک ،لاح ن�ا اب ::ااههششللااچچ  وو  ااههتتییددووددححمم
. » ١١ « ، » ٣ « دوش زاجمر�غ یاههداد تشن ھب رجنم و دهد شرتسگ ار یسرتسد قوقح ھتساوخان دناوتیم هدولآ ربراک
هاگتسد اهدرایلیم اب گرزب یاهھکبش رد اهتسایس تیر�دم یارب نابحاص ھب نآ زکرمتم یگتسباو ، ایشا تنرتنیارد
» ٤ « دهدیم شیازفا ار ایو� یاهطیحم رد یناسنا یاطخ رطخ و هدرک دیدشت ار یر�ذپسایقم لئاسم و دوشیم دمآراکان
یاهدربراک یارب ار نآ و تسا ق�قد لرتنک دقاف یرایتخا یسرتسد لرتنک ھک دننکیم دیکأت اهیسررب . » ١٨ « ، » ٦ « ،
. » ٢٣ « دنکیم یفاکان یتشاده� تراظن دننام لااب تینما اب ایشا تنرتنیا

»»  MMaannddaattoorryy  AAcccceessss  CCoonnttrrooll  --  MMAACC  ««ییررااببججاا  ییسسررتتسسدد  للررتتننکک  --33--22
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ھب ھک هدشفیرعتشیپزا یاهیدنبھقبط ای یتینما یاهبسچرب ساسا رب ار یسرتسد یرابجا یسرتسد لرتنک
یزکرم ماقم کی طسوت لاًومعم و دنکیم ارجا ،هدش هداد صاصتخا » ع�انم دننام « ءایشا و » ناربراک دننام « تاعوضوم
"ن�یاپ ھب نتشون مدع" ای » Bell-La Padula لدم « "لااب ھب ندناوخ مدع" دننام ن�ناوق . » ٦ « ، » ٣ « دوشیم تیر�دم
. » ٣ « دنکیم یر�گولج ار فلتخم یتینما حوطس ن�ب تاعلاطا نایرج » Biba لدم «

ایشا تنرتنیا یاهمتسیس دننام ،دنراد یگنامرحم ھب زاین ھک ی�اهطیحم رد ایشا تنرتنیا ::  ییااههھھننییممزز  رردد  تتووقق  ططااققنن
نآ روحمتسایس درکیور . » ٢٣ « ، » ١٨ « دنکیم یر�گولج تازایتما زاجمر�غ یاقترا زا و دراد یرترب ،یتعنص ای یماظن
. » ١١ « ، » ٦ « دهدیم شهاک ار یلخاد یاهدیدهت و هدرک ن�مضت ار موادم یارجا

ھب بلغا اههاگتسد ھک ی�اج ، ایشا تنرتنیا یایو� یو�رانس رد ار یر�ذپفاطعنا لدم یتخس ::ااههششللااچچ  وو  ااههتتییددووددححمم
داجیا ی�اههاگولگ اهبسچرب زکرمتم تیر�دم . » ١٨ « ، » ٤ « دنکیم لتخم ،دنوشیم جراخ نآ زا ای دندنو�پیم ھکبش
. » ٦ « ، » ٣ « دنراد لکشم اهبسچرب دییأت یتابساحم راب اب ع�انم تیدودحم اب ایشا تنرتنیا یاههاگتسد و دنکیم
ر�غتم یاهیگژ�و دننام ،یاھنیمز تار�یغت اب یرابجا یسرتسد لرتنک یراگزاس مدع ھک دننکیم هراشا ر�خا یاهیسررب
» ٢٣ « ، » ١٢ « دراد رته� ماغدا یارب ی�یکرت ھب زاین بلغا و دنکیم دودحم ار یفرصم ایشا تنرتنیا رد نآ زا هدافتسا ،ربراک
.

»»  RRoollee--BBaasseedd  AAcccceessss  CCoonnttrrooll  --  RRBBAACC  ««  ششققنن  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک  --۳۳--۳۳

ھک ی�اج ،دنکیم تیر�دم ناربراک ھب ھتفایصاصتخا یاهشقن ساسا رب ار یسرتسد شقن رب ینتبم یسرتسد لرتنک
تفایرد زوجم ناشیاهشقن ساسا رب ناربراک و دناهدروخ هرگ » "یداع ربراک" ای "ر�دم" دننام « اهشقن ھب اهزوجم
تیر�دم ناکما و دوشیم یزاسهدایپ زوجم-شقن یاهسیرتام ق�رط زا لدم ن�ا . » ١٣ « ، » ٦ « ، » ٣ « دننکیم
یتیر�دم یاهزوجم تسا نکمم "ر�دم" شقن ،متسیس کی رد ،لاثم یارب . » ١٢ « دنکیم مهارف ار یسرتسد یهورگ
تسا هدش هداد ناشن ۱ لکش رد راتخاس ن�ا .تسا ھیاپ تایلمع ھب دودحم "یداع ربراک" شقن ھک یلاح رد ،دشاب ھتشاد
.دهدیم ناشن ار اهزوجم نایرج و اهشقن بتارم ھلسلس ھک

»»  RRBBAACC  ««  ششققنن  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک  ::22للککشش
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، ایشا تنرتنیا ینامزاس یاهطیحم یارب ایشا تنرتنیا :ششققنن  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک  ییااههھھننییممزز  رردد  تتووقق  ططااققنن
یناوخمه ی�تارمھلسلس یاهراتخاس اب و دنکیم هداس ار اهزوجم تیر�دم ار�ز تسا بسانم ،یتعنص نو�ساموتا دننام
لرتنک ھب تبسن یرته� یر�ذپسایقم شقن رب ینتبم یسرتسد لرتنک ھک دنهدیم ناشن اهیسررب . » ٢٣ « ، » ١٨ « دراد
» ١٣ « ، » ٦ « دهدیم شهاک ار یناسنا یاهاطخ و دهدیم ھیارا » Discretionary Access Control « یرایتخا یسرتسد
.

دننام « اهشقن ررکم تار�یغت اب شقن رب ینتبم یسرتسد لرتنک،ایو� ایشا تنرتنیا رد ::ااههششللااچچ  وو  ااههتتییددووددححمم
، » ٤ « دنک داجیا یتابساحم راب دناوتیم ھک دراد اهشقن موادم یناسرزورھب ھب زاین و تسین راگزاس » تقوم یاههاگتسد
ر�ذپبیسآ ھتفرشیپ یاهدیدهت ربارب رد ار نآ ،نامز ای ناکم دننام یاھنیمز یاهیگژ�و ھب ھجوت مدع ،ن�ا رب هولاع . » ١٢ «
. « ١٨ » ، » ٣ « دنکیم

»»  AAttttrriibbuuttee--BBaasseedd  AAcccceessss  CCoonnttrrooll  --  AABBAACC  ««  ییگگژژ��وو  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک--33--44

ی�ایزرا اهتسایس و طیحم ،ءایشا ،تاعوضوم یاهیگژ�و ساسا رب ار یسرتسد یگژ�و رب ینتبم یسرتسد لرتنک
رب دناوتیم یسرتسد ،لاثم یارب . » ٢٠ « ، » ١٢ « ، » ٦ « ، » ٣ « دنکیم مهارف ار ایو� و ز�رھناد لرتنک ناکما ھک ،دنکیم
. » ١٠ « ، » ٩ « دوش دودحم "ی�ایفارغج ناکم" ای "زور نامز" دننام ی�اهیگژ�و ساسا

.دنکیم ر�ذپناکما ار ھنیمز زا هاگآ و ق�قد یاهیر�گمیمصت لدم ن�ا ،تسا هدش هداد ناشن ۲ لکش رد ھک روطنامه
هدشفیرعت یاهتسایس اب طیحم و مادقا ،ءیش ،عوضوم یاهیگژ�و ساسا رب یسرتسد تساوخرد ،یرامعم ن�ا رد
.دوشیم ذاختا ی�اهن میمصت و هدش ھسیاقم

»»  AABBAACC  ««ییگگژژ��وو  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک  ::33  للککشش

اب ار�ز تسا لآهدیا ر�ذپسایقم ایشا تنرتنیا یارب :ییگگژژ��وو  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک  ییااههھھننییممزز  رردد  تتووقق  ططااققنن
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یاهیروانف اب ماغدا . » ١٨ « ، » ٦ « ، » ٤ « دنکیم ینابیتشپ ار ایو� یاهتسایس و تسا راگزاس نگمهان یاهطیحم
. » ٢٤ « ، » ٢٠ « ، » ١٢ « دشخبیم دو�ه� تینما و یصوصخ میرح ظفح یارب ار نآ ،ن�چکلاب دننام ن�ون

یاههاگتسد رد هژ�وھب ،دوش یتابساحم رابرس ھب رجنم دناوتیم اهتسایس یگدیچیپ ::ااههششللااچچ  وو  ااههتتییددووددححمم
اهتسایس یزاسناهنپ و اهیگژ�و لاطبا ھک دننکیم هراشا اهیسررب . » ٢٨ « ، » ٣ « دودحم ع�انم اب ایشا تنرتنیا
. » ٢٨ « ، » ١٠ « ، » ١ « دنراد ھتفرشیپ یاهلحهار ھب زاین ھک دنتسه یدیلک یاهشلاچ

CCaappaabbiilliittyy--BBaasseedd  AAcccceessss  CCoonnttrrooll  ––  CCaapp  ««تتییللببااقق  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک  --33--55 BBAACC  ««

ھک دنکیم تیر�دم » لعجلباقر�غ یاهنکوت « اهتیلباق ق�رط زا ار یسرتسد تیلباق رب ینتبم یسرتسد لرتنک
لدم ن�ا . » ٦ « ، » ٣ « ، » ٢ « یزکرم یسررب ھب زاین نودب ،دنکیم اطعا ناربراک ھب میقتسم روط ھب ار یسرتسد قوقح
. » ٣١ « ، » ٢ « تسا بسانم زکرمتمر�غ یاهطیحم یارب هدشع�زوت

نایرج ،۳ لکش رد .دنوشیم یزاسهدایپ هدشع�زوت یاهمتسیس رد بلغا و دنوش وغل ای راذگاو دنناوتیم اهتیلباق
اهنکوت ن�ا .تسا هدش هدیشک ر�وصت ھب ع�نم و هاگتسد ،ربراک لماعت هوحن و تیلباق یاهنکوت ق�رط زا یسرتسد یاطعا
.دنتسه هدافتسا لباق یزکرم رورس زا ررکم دییأت ھب زاین نودب و هدو� مزلا یاهزوجم یواح

CCaapp  ««  تتییللببااقق  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک  ::44للککشش BBAACC  ««

CCaapp::  ییااههھھننییممزز  رردد  تتووقق  ططااققنن BBAACC تنرتنیا هدشع�زوت یرامعم اب و دهدیم ھئارا ی�لااب یر�ذپسایقم ایشا تنرتنیا
دنهدیم ناشن اهیسررب . » ٣١ « ، » ١٨ « ، » ٢ « دهدیم شهاک ار یزکرم رورس ھب یگتسباو ار�ز ،دراد یناوخمه ایشا
. » ١٥ « ، » ٥ « ، » ٢ « دشخبیم دو�ه� ار نآ تینما و لاطبا ،ن�چکلاب اب ماغدا ھک

رد . » ٤ « ، » ٣ « دراد دوجو اهتیلباق تشن رطخ و تسا هدیچیپ اهتیلباق لاطبا تیر�دم ::ااههششللااچچ  وو  ااههتتییددووددححمم
. » ٣١ « ، » ٦ « دنراد لکشم Cap BAC ھتفرشیپ یراگنزمر اب تردقمک یاههاگتسد ، ایشا تنرتنیا

یاهلدم ،ھمادا ردنن��چچککلالابب  اابب  ممااغغدداا  تتییللببااقق  وو  ببییااععمم  ،،ااییااززمم  ،،ییددننببححططسس  ::ییسسررتتسسدد  للررتتننکک  ییددییللکک  ییااههللددمم  --66--33
اب ماغدا تیلباق و بیاعم ،ایازم ،اهیگژ�و رظن زا و یدنبھتسد ی�تارمھلسلس حطس ساسا رب یسرتسد لرتنک یلصا
تمس ھب یتنس و هداس یاهدرکیور زا اهلدم لماکت هدنهدناشن یدنبھتسد ن�ا .دناهدش ھسیاقم ن�چکلاب
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.تسا ن�چکلاب یمو� و رتهدیچیپ یاهیرامعم

اابب  ممااغغدداا  تتییللببااقق  وو  ببییااععمم  ،،ااییااززمم  ،،یی��تتااررممھھللسسللسس  ححططسس  ررظظنن  ززاا  ییسسررتتسسدد  للررتتننکک  ییااههللددمم  ھھسسییااققمم  ::22  للووددجج
نن��چچککلالابب
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نودب لاطبا/یراذگاو

یزکرم یاهرورس
یاهدادرارق طسوت

دنمشوه

» 2 « ، » 3 « ، » 4 « ، » 6 «
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؛طباور
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یصوصخ میرح
رد

یراذگکارتشا
اهفارگ
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؛هدشع�زوت لکرتفد
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ظفح یارب رفص شناد

یصوصخ میرح
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یمو� یاهلدم
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یاهتسکش فذح
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« یفاضا راب
،ر�خأت دننام
؛ » یزاسهر�خذ
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میرح ظفح
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» 1 « ، » 2 « ، » 5 « ، » 7 « ،
» 8 « ، » 9 « ، » 11 « ، » 13
« ، » 14 « ، » 15 « ، » 17 « ،
» 19 « ، » 20 « ، » 21 « ، »

24 « ، » 25 « ، » 30 « ، »
31 « ، » 32 « ، » 33 « ، »

34 « ، » 35 «
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یاهیرامعم رب اًتدمع یتنس یاهلدمرر��ذذپپسسااییققمم  ااییششاا  تتننررتتننییاا  ییااههممتتسسییسس  رردد  ییتتننسس  ییااههللددمم  ییااههششللااچچ  --33--77
ایشا تنرتنیا هدشع�زوت و ع�سو هرظنم رد ار یصوصخ میرح یاهینارگن و ر�خأت ،یکت تسکش طاقن ھک دنراد ھیکت زکرمتم
اهدرایلیم یارب ایو� یاهتسایس ھک یلاح رد ،دنکیم دودحم ار یراگنزمر یارجا ع�انم یاهتیدودحم .دننکیم یفرعم
ھب زاین یتینما یاهیسررب .دراد » RBAC-ABAC « دننام ی�یکرت یاهدرکیور دننام ی�اهشرتسگ ھب زاین هاگتسد
یاهیر�گتهج .دننکیم راومه اهفاکش ن�ا عفر یارب ن�چکلاب یاهماغدا یارب ار هار و دننکیم دیکأت ار یزاسزکرمتمر�غ
.تسا دامتعا نودب یارجا یارب ن�چکلاب و یقیبطت یاهتسایس یارب یعونصم شوه اب اهلدم ن�ا دو�ه� لماش هدنیآ
.میاھتخادر� یسرتسد لرتنک یتنس یاهلدم یسررب ھب 3 لودج رد
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ییسسررتتسسدد  للررتتننکک  ییتتننسس  ییااههللددمم  ھھسسییااققمم  ::33  للووددجج
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ناریا نایار یصاصتخا یملع هیرشن

ااییششاا  تتننررتتننییاا  ییااههممتتسسییسس  رردد  نن��چچککلالابب  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک  ددییددجج  ییااههششوورر  ععااوونناا  ییسسرررربب  --44

زکرمتمر�غ ،نما یسرتسد لرتنک یاهشور ھب زاین ،ر�ذپسایقم ایشا تنرتنیا یاهمتسیس شرتسگ اب ،ر�خا یاهلاس رد
ھب ،یراکتسد ربارب رد تمواقم و تیفافش ،هدشع�زوت یاهیگژ�و ل�لد ھب ن�چکلاب یروانف .تسا ھتفای شیازفا دمآراک و
،۲۰۲۵ لاس رد هژ�و ھب اهشور ن�ا .تسا هدش رهاظ ایشا تنرتنیا رد یسرتسد لرتنک دو�ه� یارب یدیلک لحهار کی ناونع
لوصحم یراگنزمر دننام ن�ون یاهیروانف اب ماغدا و دمآراک لاطبا ،اهتسایس یزاسناهنپ ،ایو� یاهتسایس رب زکرمت اب
و ۲۰۲۵ لاس ربتعم تلااقم زا هدافتسا اب ،شخب ن�ا رد .دناھتشاد یهجوت لباق یاهتفرشیپ ،رفص شناد تابثا و یلخاد
، » ABAC « یگژ�و رب ینتبم یاهلدم رب زکرمت .میزادر�یم عوضوم ن�ا ھب عماج روط ھب ،دیدج یاهشور عاونا یسررب
Cap « تیلباق رب ینتبم  BAC « ، میرح ظفح یاهلدم ،یاھنمادن�ب یسرتسد لرتنک ،نزوکبس یسرتسد لرتنک
تلااقم ساسا رب یسررب ن�ا .تسا اهباسح یزاسسانشان و رفص دامتعا یاهلدم ،کینورتکلا تملاس رد یصوصخ
مهم ینیچکلاب یاهراک ھسیاقم ھب ۳ لودج رد .دهدیم ششو� ار هدنیآ یاهیر�گتهج و ایازم ،اهشلاچ ،هدشھئارا
.تسا هدش ھتخادر�

ااییوو��  ییننااسسررززووررھھبب  وو  تتسسااییسس  ییززااسسننااههننپپ  اابب  »»  AABBAACC  ««  ییگگژژ��وو  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک  ییااههللددمم  --44--11

،ربراک یاهیگژ�و ساسا رب ھک تسا ایشا تنرتنیا رد ق�قد یسرتسد لرتنک یارب ھتفرشیپ یاهشور زا یکی لدم ن�ا
لماک یزاسناهنپ ھب ی�ایتسد یارب ABAC اب ن�چکلاب ماغدا ،۲۰۲۵ لاس رد .دنکیم یر�گمیمصت طیحم و هاگتسد
لرتنک ر�ذپسایقم و نما بوچراچ ،لاثم یارب .تسا ھتفرگ رارق ھجوت دروم اهیگژ�و یایو� یناسرزورھب و اهتسایس
» ABE « یگژ�و رب ینتبم یراگنزمر حرط کی ،تسایس یزاسناهنپ و اهیگژ�و یایو� یناسرزورھب اب ایشا تنرتنیا یسرتسد
یزاسناهنپ کینکت زا شور ن�ا . » 1 « دزاسیم هدروآرب ار یعقاو نامز و نما یراذگکارتشاھب یاهزاین ھک دنکیم داهنشیپ

،ن�نچمه .دنکیم لمع هدشع�زوت ،ن�چکلاب زا هدافتسا اب و دنکیم هدافتسا اهیگژ�و یاشفا زا یر�گولج یارب تسایس
رد ار تینما ،ینامز-ی�اضف یاهیگژ�و رب زکرمت اب لدم ن�ا ھک دهدیم ناشن ن�چکلاب یور رب ABAC ق�مع یسررب
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دنکیم لح ن�چکلاب اب ار اهتسایس یگدیچیپ دننام ی�اهشلاچ و دهدیم شیازفا ایشا تنرتنیا هدشع�زوت یاهطیحم
یگتسباو شهاک اب ار یر�ذپسایقم و دنتسه بسانم ایشا تنرتنیا لاعف-یربا یاهمتسیس یارب اهدرکیور ن�ا . » 12 «
.دنشخبیم دو�ه� زکرمتم زکارم ھب

--FFoogg  ««  ھھمم  رربب  ییننتتببمم  ااییششاا  تتننررتتننییاا  ییااههممتتسسییسس  ییاارربب  ددممآآررااکک  للااططبباا  اابب  ننززووککببسس  ییسسررتتسسدد  للررتتننکک  ییااههللددمم  --44--22
EEnnaabblleedd  ««

شور کی .دنتسه یرورض ن�چکلاب رب ینتبم نزوکبس یاهلدم ،ع�انم تیدودحم اب ایشا تنرتنیا یاهطیحم رد
زا ھک تسا ھم رب ینتبم ایشا تنرتنیا یارب دمآراک لاطبا اب نزوکبس ن�چکلاب رب ینتبم یسرتسد لرتنک ،۲۰۲۵ رد دیدج
ن�ا . » 14 « دهدیم شهاک ار ر�خأت و دنکیم هدافتسا ھبل یاههاگتسد ھب کیدزن اههداد شزادر� یارب ھم تابساحم
تیر�دم زکرمتم زکارم ھب زاین نودب ار اهزوجم لاطبا ،ن�چکلاب و » IPFS « یاهرایسن�ب ل�اف متسیس ماغدا اب بوچراچ
ایشا تنرتنیا یتعنص یاهدربراک یارب شور ن�ا .دهدیم شیازفا یعقاو نامز یاهیر�گمیمصت رد ار تینما و دنکیم
هدش هداد ناشن یرامعم ن�ا یلک یامن ،۴ لکش رد .دنکیم لح ار یژرنا فرصم یاهشلاچ و تسا لآهدیا ر�ذپسایقم
.تسا

ھھمم  رربب  ییننتتببمم  ااییششاا  تتننررتتننییاا  ییاارربب  نن��چچککلالابب  رربب  ییننتتببمم  ننززووککببسس  ییسسررتتسسدد  للررتتننکک  ییررااممععمم  ::55  للککشش

ززککررممتتممرر��غغ  ییااھھننممااددنن��بب  ییسسررتتسسدد  للررتتننکک  --44--33

،دوشیم ھتشاذگ کارتشا ھب فلتخم یاهھنماد ن�ب اههداد ھک ی�اج ،ایشا تنرتنیا رد یاھنمادن�ب یسرتسد لرتنک
،زکرمتمر�غ یگژ�و رب ینتبم یسرتسد لرتنک اب یاھنمادن�ب هداد یسرتسد تینما ن�مأت لدم .تسا ز�گناربشلاچ
ماغدا اب درکیور ن�ا . » ١٧ « دنکیم هدافتسا هدشع�زوت تیر�دم یارب ن�چکلاب زا و دهدیم شهاک ار یزکرم لرتنک

ABAC زکرمتمر�غ » D-ABAC « ، دنکیم ظفح ار یصوصخ میرح و دهدیم شیازفا یاھنماددنچ یاهطیحم رد ار تینما.
.دناهدیشخب دو�ه� ار یزاسسانشان ،رفص شناد تابثا رب زکرمت اب اهشور ن�ا ،۲۰۲۵ لاس رد

»»  EE--HHeeaalltthh  ««ککییننووررتتککللاا  تتمملالاسس  رردد  ییصصووصصخخ  ممییررحح  ظظففحح  ییااههللددمم  --۴۴--۴۴

یارب یصوصخ میرح ظفح اب ن�چکلاب رب ینتبم یسرتسد لرتنک و تیوه زارحا لدم ،کینورتکلا تملاس یاهدربراک رد
« دنکیم هدافتسا یسرتسد لرتنک یارب دنمشوه یاهدادرارق زا ھک دهدیم ھئارا دیدج میاداراپ کی ،E-Health ناربراک

ینوناق یاهدرادناتسا اب و دنکیم ن�مضت E-Health یاهمتسیس رد ار یر�ذپسایقم و ی�اراک ،تینما لدم ن�ا . » ٣٧
و فافش یسرتسد ،یصوصخ میرح ظفح یاهکینکت اب ن�چکلاب ماغدا ھک دهدیم ناشن عماج یاهیسررب .دراد تقباطم
.دنکیم مهارف ار یکشز� ق�اوس ھب نمیا
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ییللخخاادد  للووصصححمم  ییررااگگننززممرر  اابب  »»  ZZeerroo--TTrruusstt  ««  ررففصص  ددااممتتععاا  ییااههللددمم  --44--55

ایشا تنرتنیا طیحم یارب یلخاد لوصحم یراگنزمر و ن�چکلاب رب ینتبم رفص دامتعا یسرتسد لرتنک مسیناکم لدم
دامتعا زگره" لصا اب شور ن�ا . » 39 « دهدیم ھئارا مکاح-دوخ تیوه یارب دیدج بوچراچ کی ، » 6G « مشش لسن رد
.دنکیم لح ن�چکلاب اب ار یتینما یاهشلاچ و دنکیم تیر�دم 6G یاهھکبش رد ار یسرتسد ،"نک دییأت ھشیمه ،نکن
ار تینما و تسا بسانم ایو� ایشا تنرتنیا یاهمتسیس یارب ،تسا هدش هداد ناشن ۵ لکش رد نآ یرامعم ھک لدم ن�ا
.دهدیم شیازفا تلامح ربارب رد

ممشششش  للسسنن  رردد  ااییششاا  تتننررتتننییاا  ییاارربب  »»  ZZeerroo--TTrruusstt  ««  ررففصص  ددااممتتععاا  ییااههللددمم  ییررااممععمم  ::66  للککشش

ررففصص  ششنناادد  تتااببثثاا  اابب  ببااسسحح  ییززااسسسسااننششاانن  ددوو��هه��  --44--66

تابثا زا هدافتسا ،ن�چکلاب رب ینتبم ایشا تنرتنیا یسرتسد لرتنک رد باسح تاعلاطا یزاسسانشان شیازفا یارب
ار یسرتسد لرتنک ع�اوت و دنکیم ظفح ار یصوصخ میرح شور ن�ا . » 40 « تسا هدش داهنشیپ » ZKP « رفص شناد
یئرمان و هدننکتساوخرد یزاسسانشان ،ZKP ماغدا اب درکیور ن�ا ،۲۰۲۵ لاس رد .دیامنیم ارجا تاعلاطا یاشفا نودب
.تسا ھتخاس ر�ذپناکما ار اهزوجم ندو�

ممههمم  ییننییچچککلالابب  ییااههررااکک  ھھسسییااققمم  ::44  للووددجج
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chain
Industrial IoT « IIoTبوخھلب

«
» 5

«

۸۲۰۲
۳CapBAC ی�یکرتEthereum Smart

ContractبوخھلبIoT 9 «یمومع
«

۹۲۰۲
۳

Trust-based
ABAC

Block chain +
Reputation SystemبوخھلبEdge-IoT

»
20
«

۱۰۲۰۲
۳

ABAC + RBAC
یمومع IoTبوخھلبHyper ledger Fabricر�ذپفاطعنا

»
13
«

۱۱۲۰۲
۳

Scalable Access
Control

Block chain +
Lightweight
Consensus

یمومع IoTبوخھلب
»
15
«

۱۲۲۰۲
۲

Auditable Access
Control

Smart Contract +
Attribute EncryptionیلاعھلبService-centric IoT

»
33
«
»
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۱۳۲۰۲
۰ABAC یور FabricHyper ledger Fabric +

Chain codeبوخھلبIoT یمومع
»

35
«

۱۴۲۰۱
۸

Blend CAC «
Capability-based

«

Ethereum Smart
ContractبوخھلبIoT 2 «یمومع

«

۱۵۲۰۲
۵

Privacy-
preserving

Authentication

Block chain + Zero-
Knowledgeیلاعھلبe-Health IoT

»
37
«

ناریا نایار یصاصتخا یملع هیرشن

ااییششاا  تتننررتتننییاا  ییااههممتتسسییسس  رردد  نن��چچککلالابب  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک  ییااههششوورر  ییااههللححههاارر  وو  ااههششللااچچ  --۵۵

تیر�دم و یصوصخ میرح ،تینما ن�مضت رد یتایح شقن یسرتسد لرتنک ،ر�ذپسایقم ایشا تنرتنیا یاهمتسیس رد
،یر�ذپسایقم دننام ی�اهشلاچ ،ن�چکلاب رب ینتبم یاهشور رد ھجوت لباق یاهتفرشیپ مغر�لع .دنکیم افیا ع�انم
و ایو� یاهتسایس رب ۲۰۲۵ لاس یاهیسررب .تسا هدنام یقاب نانچمه » 6G « مشش لسن اب ماغدا و یژرنا فرصم
شوه اب ن�چکلاب رتشیب ماغدا .دنراد دیکأت یقیبطت یاهتسایس یارب یعونصم شوه دننام هدنیآ یاهیر�گتهج
اب و دزادر�یم اهلحهار و اهشلاچ ل�لحت ھب شخب ن�ا .تخاس دهاوخ لوحتم ار ایشا تنرتنیا تینما ،6G و یعونصم
ھتسجرب ار هدنیآ یاهیر�گتهج ،یصوصخ میرح ظفح و نزوکبس ،ایو� یاهلدم ھلمج زا ،اهشور عاونا رب زکرمت
.تسا هدش ھئارا ینیچکلاب یسرتسد یاهلدم عاونا ھسیاقم 2 لودج رد .دنکیم

ااییششاا  تتننررتتننییاا  ییااههممتتسسییسس  ییاارربب  نن��چچککلالابب  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک  رردد  ییللکک  ییااههششللااچچ  --55--11



۱۴۰۴Site: rayaniran.itcz.ir لاس,ناتسمز هرامش

ناریا نایار یصاصتخا یملع هیرشن

و ن�چکلاب هدشع�زوت تعیبط زا یشان اًتدمع ھک دنکیم داجیا یددعتم یاهشلاچ ایشا تنرتنیا اب ن�چکلاب ماغدا
:زا دنترابع یلصا یاهشلاچ .تسا ایشا تنرتنیا یتاذ یاهتیدودحم

ھک دنتسه ھجاوم لااب یاهھنیزه و دنک یاهشنکارت اب مو�رتا دننام یتنس یاهن�چکلاب :یی��ااررااکک  وو  ییرر��ذذپپسسااییققمم  ..۱۱
دناوتیم اهشنکارت دییأت رد ر�خأت . » ١٥ « ، » ٥ « تسا بسانمان هاگتسد اهدرایلیم اب ایشا تنرتنیا یارب
. » ٣١ « ، » ٢٩ « دنک لتخم ار گنردلاب یاهیر�گمیمصت

دنناوتیمن و دنراد یدودحم یژرنا و ھظفاح ،یشزادر� تردق بلغا ایشا تنرتنیا یاههاگتسد :عع��ااننمم  ییااههتتییددووددححمم  ..۲۲
یاههرگ ھب یگتسباو ھب رجنم ھلئسم ن�ا . » ٢٠ « ، » ١٤ « دنهد ماجنا ار جارختسا دننام ن�چکلاب ن�گنس تایلمع
. » ٢٨ « ، » ٢٣ « دوشیم تسکش طاقن رطخ شیازفا و یجراخ

ھٔلمح » Distributed Denial of Service « و Sybil ،٪۵۱ ھلمح دننام یتلامح ربارب رد ن�چکلاب :تتلالاممحح  وو  تتییننمماا  ..۳۳
. » ٣٨ « ، » ٢٦ « دوشیم دیدشت نگمهان یاههاگتسد اب ایشا تنرتنیارد ھک تسا ر�ذپبیسآ تمدخ عنم یهدشع�زوت
. » ١٧ « ، » ١٠ « دنک ضقن ار یصوصخ میرح دناوتیم یسرتسد یاهتسایس یاشفا ،ن�نچمه

تاعلاطا یاشفا ھب رجنم دناوتیم یمومع ن�چکلاب یور ساسح یاههداد هر�خذ :ییززااسسسسااننششاانن  وو  ییصصووصصخخ  ممییررحح .۴
یاهن�چکلاب ن�ب یراکمه تیلباق یاهشلاچ . » ٣٧ « ، » ١٩ « کینورتکلا تملاس دننام ی�اهدربراک رد هژ�و ھب ،دوش
. » ٢٥ « ، » ٢١ « دراد دوجو ز�ن فلتخم

یارب ایو� یاهتسایس و تسا هدیچیپ زکرمتم زکارم نودب ن�چکلاب رد اهزوجم لاطبا :ااییوو��  تتییرر��ددمم  وو  للااططبباا  ..۵۵
. « ٩ » ، » ٦ « دنراد ع�رس یاهیناسرزورھب ھب زاین ایشا تنرتنیا ر�غتم یاهطیحم

نن��چچککلالابب  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک  ییااههششوورر  وو  ااههللححههاارر  --55--22

و اهشلاچ رب زکرمت اب یدیلک عاونا ،ھمادا رد .دناھتفای ھعسوت روکذم یاهشلاچ رب ھبلغ یارب یفلتخم یاهشور
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.دوشیم یسررب اهلحهار

نن��چچککلالابب  اابب  »»  AABBAACC  ««ییگگژژ��وو  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک  --55--22--11

ماغدا یزاسزکرمتمر�غ یارب ن�چکلاب اب و دنکیم یر�گمیمصت طیحم و هاگتسد ،ربراک یاهیگژ�و ساسا رب شور ن�ا
. » ٢٨ « تسا یتابساحم راب و اهتسایس یگدیچیپ لماش یلصا یاهشلاچ . » ٢٤ « ، » ١٢ « دوشیم

یصوصخ میرح ظفح یارب اهیگژ�و یایو� یناسرزورھب و » Policy Hiding « تسایس یزاسناهنپ زا هدافتسا ::ااههللححههاارر
اب ار یر�ذپسایقم ،ن�چکلاب اب ھبل ایشا تنرتنیا یارب روحمدامتعا TABI لدم . » ١٦ « ، » ١٠ « ، » ١ « ر�خأت شهاک و
« ینامز-ی�اضف لرتنک یارب دنمشوه یاهدادرارق اب ماغدا ،ن�نچمه . » ٢٠ « دشخبیم دو�ه� دامتعا یاهمسیناکم

Spatio-Temporal « رد DABAC، دهدیم ناشن ۲۰۲۵ یاهیسررب . » ٩ « دهدیم شیازفا ایو� یاهطیحم رد ار تینما
اهشور ن�ا .دنکیم لح XACML دننام ی�اهدرادناتسا اب ار یراکمه تیلباق یاهشلاچ روحمن�چکلاب ABAC ھک
. » ١٧ « دنهدیم شهاک ار یگژ�و یاشفا تلامح و دنشخبیم دو�ه� ٪۳۰ ات ار یر�ذپسایقم

ززککررممتتممرر��غغ  تتییللببااقق  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک  --55--22--22

Cap BAC دو�ه� ندش زکرمتمر�غ یارب ن�چکلاب اب و دنکیم هدافتسا یسرتسد یاطعا یارب تیلباق یاهنکوت زا
. » ٣٦ « ، » ٢ « دباییم

ھب یگتسباو شهاک و دمآراک لاطبا ات دنکیم ماغدا ن�چکلاب اب ار زکرمتمر�غ یاهتیلباق Blend CAC لدم ::ااههللححههاارر
،ع�انم یاهشلاچ یارب .تسا هدش هدیشک ر�وصت ھب درکیور ن�ا یرامعم ،۶ لکش رد . » ٢ « دنک مهارف ار زکارم
یارب IPFS زا ھک هدش داهنشیپ » Fog-Enabled « ھم رب ینتبم ایشا تنرتنیا یارب دمآراک لاطبا اب نزوکبس یاهشور
ار تینما و دنهدیم شهاک ٪۵۰ ات ار ر�خأت اهشور ن�ا ھک دهدیم ناشن اهیسررب . » ١٤ « دنکیم هدافتسا یزاسهر�خذ
۲۰۲۵ رد رتلااب ی�اراک یارب » Pruning « شیار�پ یاهلکتور� اب ماغدا . » ٣٨ « دنهدیم شیازفا EDoS تلامح ربارب رد
.تسا ھتفای ھعسوت
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»»  DDeecceennttrraalliizzeedd  CCaappaabbiilliittyy--BBaasseedd  AAcccceessss  ««  ززککررممتتممرر��غغ  تتییللببااقق  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک  ::77  للککشش

رر��ذذپپففااططععنناا  »»  RRBBAACC  ««  ششققنن  رربب  ییننتتببمم  ییسسررتتسسدد  للررتتننکک  --55--22--33

ایشا تنرتنیا یاهمتسیس رد اما ،دنکیم هدافتسا یسرتسد تیر�دم یارب ار اهشقن ،شقن رب ینتبم یسرتسد لرتنک
. » ٣٥ « ، » ١٣ « تسا اتسیا

دنمشوه یاهدادرارق اب ،ایشا تنرتنیا هدافتسا دراوم یارب ن�چکلاب رب ینتبم ر�ذپفاطعنا RBAC تخاس ::ااههللححههاارر
شقن راجفنا یاهشلاچ و دنکیم زکرمتمر�غ ایشا تنرتنیا رد ار یسرتسد Fabric-IoT لدم . » ١٣ « ایو� یاهشقن یارب
« روحمدادیور یاهتسایس یارب یعونصم شوه اب ماغدا ھک دهدیم ناشن ر�خا یاهیسررب . » ٣٥ « دنکیم لح ار

Event-Driven « ، یگژ�و یزاسناهنپ اب ار یصوصخ میرح اهشور ن�ا . » ٣٠ « ، » ٧ « دشخبیم دو�ه� ار یر�ذپسایقم
.دننکیم ظفح

ییصصووصصخخ  ممییررحح  ظظففحح  وو  »»  AAuuddiittaabbllee  ««  ییسسررببااسسحح  للببااقق  ییااههممتتسسییسس  --55--22--44

رارق فده ار یصوصخ میرح یاهشلاچ یسرباسح لباق یاهمتسیس ،کینورتکلا تملاس دننام ی�اهدربراک یارب
. » ٣٦ « ، » ٣٣ « دنهدیم

ار تیفافش ،ن�چکلاب اب E-Health ناربراک یارب یصوصخ میرح ظفح یسرتسد لرتنک و تیوه زارحا لدم ::ااههللححههاارر
یاهشلاچ ،اهباسح یزاسسانشان یارب » ZKP « رفص شناد تابثا اب ماغدا . » ٣٧ « دنکیم ن�مضت اشفا نودب
یلخاد تلامح ربارب رد ار تینما اهشور ن�ا ھک دهدیم ناشن ۲۰۲۵ یاهیسررب . » ٤٠ « دنکیم لح ار تاعلاطا یاشفا
. » ٣٤ « دنهدیم شیازفا
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ییااھھننممااددنن��بب  وو  »»  ZZeerroo--TTrruusstt  ««  ررففصص  ددااممتتععاا  ییااههللددمم  --۵۵--۲۲--۵۵

« 39 » . دوشیم ماغدا 6G طیحم رد ایشا تنرتنیا یارب ن�چکلاب اب و دراد ھیلوا دامتعا مدع ضرف رفص دامتعا لدم

، » Inner Product Encryption « یلخاد برضلصاح یراگنزمر و ن�چکلاب رب ینتبم رفص دامتعا مسیناکم :ااههللححههاارر
تیلباق یاهشلاچ ABAC زکرمتمر�غ لدم ،یاھنمادن�ب یسرتسد یارب . » ٣٩ « دنکیم تیر�دم 6G رد ار یسرتسد
DID « زکرمتمر�غ یاهھسانش و » SSI « مکاح-دوخ تیوه زا ھک دهدیم ناشن اهیسررب . » ١٧ « دنکیم لح ار یراکمه
دو�ه� ٪۴۰ ات ار تینما و دنهدیم شهاک ار یژرنا فرصم اهشور ن�ا .دوشیم هدافتسا نما یگدنیامن یارب »
.دنشخبیم

ثثححبب  --۶۶

میهافم ی�اسانش و اه شنیب بیکرت ،یداقتنا ر�سفت فده اب تایبدا دنم ماظن رورم زا لصاح یاه ھتفای ،شخب ن�ا رد
شیپ یاهر�سم و اه فاکش ،تاضقانت ،توق طاقن ل�لحت رب یلصا زکرمت .دنر�گ یم رارق ثحب دروم لمع و شهوژ� یارب
ھلاقم ۴۸ زتنس ھیاپ رب رضاح ثحابم .تسا ایشا تنرتنیا یارب ر�ذپ سایقم و زکرمتم ر�غ یسرتسد لرتنک هزوح یور
.تسا هدش انب » 39 « و » 33 « ، » 14 « ، » 2 « ، » 1 « نوچ یا ھناماگشیپ تاعلاطم ھلمج زا ،بختنم

ییددییللکک  ییااههھھتتففاایی  رر��سسففتت  وو  ززتتننسس  --66--11

میاداراپ ،زکرمتم ر�غ و فافش ،ر�ذپان ر�یغت تخاسر�ز کی ھئارا اب ن�چکلاب ھک تسا نآ دیؤم رورم ن�ا یاهھتفای
:تسا ر�ز حرش ھب لوحت ن�ا یلصا درواتسد راهچ .تسا هداد لکش IoT تینما رد ار یدیدج

هدش ع�زوت ھکبش کی اب ھلمح لباق یزکرم یاهرورس ینیزگیاج :یتینما تمواقم داجیا و زکرمتم تسکش طاقن فذح .۱
« ، » 2 « دهدیم شهاک یر�گمشچ وحن ھب ار تیوه لعج و DDoS دننام یا ھطقن تلامح ربارب رد یر�ذپ بیسآ ،اههرگ زا
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یتسد یاهاطخ زا اهنت ھن ، » 38 « ، » 7 « زوجم لاطبا و اطعا قطنم یزاس راکدوخ اب ،دنمشوه یاهدادرارق . » 35
. » 33 « دننک یم مهارف ار یسرتسد یاه شنکارت ھیلک زا راکنا لباقر�غ و فافش یسرباسح ناکما ھکلب ،دنهاکیم

« یگژ�و رب ینتبم یسرتسد لرتنک دننام یاھتفرشیپ یاهلدم ماغدا ::ھھننااممررححمم  وو  زز��ررھھنناادد  ییسسررتتسسدد  للررتتننکک  ققققححتت  ..۲۲
ABAC « نوچ ی�اهیراگنزمر اب CP-ABE یلخاد برضلصاح یراگنزمر و » IPE « » فیرعت ناکما ، » ٣٩ « ، » ١٠ « ، » ١

« ، » ٣٩ « » ZKP « رفص شناد تابثا دننام ی�اهکینکت .تسا ھتخاس رسیم ار ھنیمز ھب ھتسباو و هدیچیپ یاهتسایس
دنیآرف رد » تسایس دوخ ای ربراک تیوه دننام « ساسح تاعلاطا یاشفا زا عنام » ١٠ « ، » ١ « تسایس یزاسناهنپ و » ٤٠
.تسا ایشا تنرتنیا رد "رفص دامتعا" لدم تمس ھب یساسا یماگ ھک دنوشیم یسرتسد دییأت

ن�چکلاب صلاخ یارجا ھک دنهدیم ناشن تاعلاطم :یی��ییککررتت  ییااههررااممععمم  قق��ررطط  ززاا  ییرر��ذذپپ  سسااییققمم  ششللااچچ  ھھبب  خخسسااپپ .۳
ھب » ھبل-ھم-ربا دننام « ی�یکرت و ی�تارم ھلسلس یاهرامعم ،ور ن�ا زا .تسین یلمع IoT دودحم یاههاگتسد یور
رتیوق ھم یاههرگ ای ربا رد بلغا « ن�چکلاب ھیلا ،اه لدم ن�ا رد . » 34 « ، » 33 « ، » 14 « دناهدش ل�دبت بلاغ میاداراپ

،ن�نچمه .دوشیم راذگاو ھبل ھب دییأت نزو کبس تایلمع ھک یلاح رد ،دنکیم لمع دامتعا و تیمکاح ھیلا ناونع ھب »
یسرتسد لرتنک یاهوگلا و » » 29 « رد هدش ھعلاطم « IoT یصاصتخا و نزو کبس عامجا یاهمسیناکم زا هدافتسا
.دناهدش هداد صیخشت یتایلمع ناوت دو�ه� و رابرس شهاک یارب رثؤم یاهراکهار ھلمج زا ، » 2 « تیلباق رب ینتبم

یر�گدای و » AI « یعونصم شوه اب ن�چکلاب ماغدا ،تایبدا رد یروهظ ون دنور :ییققییببططتت  وو  ددننممششووهه  ییااههووگگللاا  ررووههظظ  ..۴۴
و یسرتسد یاهنایرج گنردلاب ل�لحت یارب AI زا ،اه وگلا ن�ا رد . » 30 « ، » 18 « ، » 8 « دهدیم ناشن ار » ML « ن�شام
دامتعا و تحص ن�چکلاب ھک یلاح رد ،دوشیم هدافتسا ھنیمز ساسا رب اهتسایس یزاس ایو� ای یراجنهان صیخشت
.دنکیم ن�مضت ار یشزومآ یاههداد و AI یاهلدم یر�ذپ

ددووججوومم  ییااههتتییددووددححمم  وو  تتااضضققااننتت  ،،ھھننااددااققنن  لل��للححتت  --66--22

ر�سم ھک دزاسیم راکشآ ار یاهدشن لح یاه شنت و اه شلاچ ،تایبدا رت ق�مع ل�لحت ،قوف یاه هدعو مغر�لع
.دننکیم صخشم ار یتآ تاقیقحت
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یرتلااب یژرنا فرصم و ر�خأت اب اًتاذ ،ن�چکلاب عامجا یاهمسیناکم و هدش ع�زوت تاذ :ی�اراک و ی�ادز زکرمت ن�ب داضت .۱
رد ار ھنیزه ن�ا » » 9 « ، » 5 « دننام « تاعلاطم زا یرایسب . » 29 « ، » 22 « تسا هارمه زکرمتم یاهمتسیس ھب تبسن
رد اه یرامعم ن�ا ی�ایزرا ،یتاقیقحت گرزب فاکش .دناهدرک شرازگ مک هرگ دادعت اب و دودحم یهاگشیامزآ یاهطیحم
.تسا یتایلمع یکیفارت راب تحت و هاگتسد رازه اههد اب یعقاو سایقم

ھئارا ھب » ٪۷۳ زا شیب « تلااقم زا یاهدمع شخب ،دش هراشا یسانششور رد ھک روطنامه :لمع ات ھیرظن ھلصاف .۲
یکدنا تلااقم . » 41 « ، » 31 « دناهدرک افتکا کچوک سایقم رد ھیلوا یاهھنومن ای اهیزاسھیبش ،یموهفم یاهبوچراچ
تواضق ،فاکش ن�ا .دناھتخادر� » Testbeds « یعقاو ھبش یاهطیحم رد تست و یزاس هدایپ ھب » 38 « ای » 15 « دننام
.دزاسیم راوشد ار تدم دنلب رد اه متسیس ن�ا تیر�دم و ماود ،یلمع رارقتسا تیلباق دروم رد

و دنمشوه یاهدادرارق یناسرزورھب ،یراگنزمر یاهدیلک تیر�دم :یزاس ھچراپکی و تیر�دم یتاذ یگدیچیپ .۳
یاه شلاچ » Legacy Systems « دوجوم زکرمتم یاهتخاسر�ز اب زکرمتم ر�غ یاه لحهار ن�ا رسدرد ی� یزاسھچراپکی
.تسا هدشن ھتخادر� اهنآ ھب یفاک هزادنا ھب اهشهوژ� زا یرایسب رد ھک دنتسه یگرزب یتایلمع

ھلمح دننام یصاخ تادیدهت ضرعم رد دوخ اما ،دشخب یم دو�ه� ار تینما ن�چکلاب ھچرگا :ن�چکلاب دوخ تینما .۴
یداهنشیپ یاه لحهار . » 26 « ، » 22 « دراد رارق دنمشوه یاهدادرارق ھب تلامح و » رتمک زاجم یاه ن�چکلاب رد « ۵۱٪
یاهداهن باختنا و ھیلوا دامتعا لدم دروم رد لاؤس ھک دنتسه زکرمتم » Permissioned « زاجم یاه ن�چکلاب رب بلغا
.دراذگ یم خساپ ی� ار زاجم

ههددننییآآ  ییااههییرر��گگتتههجج  وو  للممعع  وو  ششههووژژ��  ییاارربب  ممییههااففمم  --۳۳--۶۶

یشهوژ� یاهر�سم و دراد ناراذگ تسایس و متسیس نارامعم ،ناققحم یارب ینشور یاهدمایپ یسررب ن�ا یاهھتفای
.دنکیم میسرت ار هدنیآ
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::ههددننییآآ  ششههووژژ��  ییاارربب

یشیامزآ یاهمرفتلپ و کرامچنب درادناتسا یاهبوچراچ داجیا ھب یم ربم زاین :یعقاو سایقم رد ی�ایزرا و یزاس رایعم .۱
هدیجنس ھنایارگعقاو طیارش تحت فلتخم یاهلحهار یروآ بات و یر�ذپ سایقم ،ی�اراک ات دراد دوجو گرزب سایقم رد
.دوش

یاهمتیروگلا ،نزوکبسقوف عامجا یاهمسیناکم یور رب شهوژ� :کبس و دمآراک یاه یرامعم رد ق�قحت .۲
،ھبل رد دنمشوه شزادر� شیپ و شک یاهوگلا و ،ایشا تنرتنیا اب راگزاس » Post-Quantum « یموتناوکاسپ یراگنزمر
.تسا یتایح رابرس شهاک یارب

یایحا و لاطبا ،ع�زوت ،رودص ھچراپکی تیر�دم یارب ی�اهبوچراچ داجیا :رمع ھخرچ تیر�دم یاهلدم ھعسوت .۳
.تسا یرورض ایشا تنرتنیا یایو� و نگمه ان یاه متسیسوکا رد اهتسایس و اهھمانرابتعا

تاطابترا ل�هست یارب 6G یاهھکبش زا هدافتسا یگنوگچ یسررب :6G و یعونصم شوه اب رتق�مع ماغدا رد شواک .۴
یروانف ره نآ رد ھک ن�چکلاب و AI یلماکت مه یاه یرامعم یحارط و ، ایشا تنرتنیا ن�چکلاب یاههرگ ن�ب ر�خأتمک
. » 39 « ، » 30 « ، » 18 « تسا باذج یشهوژ� زرم کی ،دنک ناربج ار یرگید یاهتیدودحم

::ررااررققتتسساا  وو  للممعع  ییاارربب

و زاین دروم یصوصخ میرح/تینما حطس ن�ب » Trade-off « یتاذ ھلدابم نتفرگ رظن رد اب دیاب اهنامزاس .۱
.دننک تقد یرامعم باختنا رد ،ھنیزه/ی�اراک

هر�جنز دننام « هدش لرتنک اما ساسح یاه هزوح رد و یجیردت تروص ھب اهمتسیس ن�ا رارقتسا دوشیم داهنشیپ .۲
.دوش زاغآ » ھناخراک کی رد یتعنص نو�ساموتا ای وراد ن�مأت

کی ایشا تنرتنیا هزوح رد دنمشوه یاهدادرارق یز�مم و ھعسوت یارب یتینما یاه یامنهار و اهدرادناتسا ن�ودت .۳
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.تسا یتعنص یروف زاین

ققحت یارب یوق » Enabler « زاس دنمناوت یروانف کی ناونع ھب ن�چکلاب ھک درک اعدا ناوتیم ،ی�اهن یدنبعمج رد
لماک ققحت و هزوح ن�ا غولب ،لاح ن�ا اب .تسا هدش رهاظ ایشا تنرتنیا ر�ذپ سایقم و ھنامرحم ،نما زادنامشچ
و یوق ی�رجت یاهی�ایزرا ،ق�مع یسدنهم یاهشلاچ لح تمس ھب موهفم تابثا ھلحرم زا رو�ع ھب طونم ،نآ ل�سناتپ
.دش دهاوخ وگزاب ھصلاخ روط ھب یر�گھجیتن شخب رد ھک تسا یتایلمع و یتیر�دم تاظحلام ھب ھجوت

ییرر��گگھھججییتتنن  --۷۷

زارحا و یسرتسد لرتنک هزوح یاهتفرشیپ ن�رخآ زا ھناداقن و دنمماظن یلیلحت ھئارا فده اب ،یرورم ھعلاطم ن�ا
رد یدیلک ھلاقم ۴۸ زتنس و یسررب اب .دش ماجنا ر�ذپسایقم ءایشا تنرتنیا یاهمتسیس یارب ن�چکلاب رب ینتبم تیوه
و فافش ،زکرمتمر�غ تخاسر�ز کی ناونع ھب ار ن�چکلاب یروانف ل�دبی� شقن شهوژ� ن�ا ،۲۰۲۵ ات ۲۰۱۸ یاهلاس هزاب
.تسا هدرک ن�یبت ایشا تنرتنیا تینما لوحت رد یراکتسد ربارب رد مواقم

تسکش طاقن ل�بق زا یداینب یاهشلاچ ،یتنس زکرمتم یاهلدم ینیزگیاج اب ن�چکلاب ھک تسا نآ دیؤم اهیسررب
وحن ھب ار ایشا تنرتنیا یایو� و نگمهان یاهمتسیسوکا رد یسرتسد تیر�دم رد فاطعنا مدع و تیفافش مدع ،زکرمتم
یاهلدم یزاسهدایپ ناکما ،راکدوخ ی�ارجا روتوم ناونع ھب دنمشوه یاهدادرارق ،اتسار ن�ا رد .دزاسیم فرطرب یرثؤم
Cap BAC « تیلباق رب ینتبم و » RBAC « شقن رب ینتبم ، » ABAC « یگژ�و رب ینتبم یسرتسد لرتنک نوچ یاھتفرشیپ

« رفص شناد تابثا ر�ظن ھتفرشیپ یراگنزمر یاهکینکت اب اهلدم ن�ا ماغدا . « 24 » ، « 9 » ، « 2 » دناهدروآ مهارف ار »
ZKP « میرح ھکلب ،ھتخاس نکمم ار یسرتسد ز�رھناد لرتنک اهنت ھن ،ناهنپ تسایس اب یگژ�و رب ینتبم یراگنزمر و

. « 40 » ، « 39 « ، » 10 « ، » 1 « تسا هداد اقترا یاھقباسی� حطس ھب ز�ن ار اهتسایس یگنامرحم و ناربراک یصوصخ

عامجا یاهمسیناکم و » ربا و ھم یاهھیلا اب ماغدا دننام « ی�یکرت یاهیرامعم ،ی�اراک و یر�ذپسایقم رظنم زا
ی�اسانش درکلمع و ی�ادززکرمت ن�ب » Trade-off « یتاذ ھلدابم ل�دعت یارب بلاغ یاهراکهار ناونع ھب نزوکبس
لسن یاهھکبش و » AI « یعونصم شوه اب ن�چکلاب ماغدا روهظون دنور ،ن�ا رب نوزفا . « 34 » ، « 29 » ، « 14 » دناهدش
8 » تسا هدوشگ ن�یاپ رایسب ر�خأت اب و هاگآھنیمز ،میظنتدوخ یاهمتسیس داجیا یارب ار یدیدج یاهقفا ، » 6G « مشش
» ، « 18 » ، « 30 » ، « 39 » .
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:تسا ھتخاس راکشآ ز�ن ار یروانف ن�ا هدرتسگ رارقتسا یورشیپ عناوم و ق�مع یاهشلاچ ھعلاطم ن�ا ،دوجو ن�ا اب

یارب هژ�و ھب یاهر�خذ و یتابساحم رابرس و لااب یژرنا فرصم ،عامجا زا یشان ر�خأت ::ییددررککللممعع  ییااههششللااچچ •
. « 29 » ، « 22 » تسا یقاب دوخ توق ھب نانچمه ،دودحم ع�انم اب یاھبل یاههاگتسد

یاهیر�ذپبیسآ و ٪۵۱ تلامح دننام « ن�چکلاب صاخ تادیدهت ::ییصصووصصخخ  ممییررحح  وو  ییتتییننمماا  ییااههششللااچچ •
» ، « 26 » دراد موادم ھجوت ھب زاین ،یراگنزمر یاهدیلک تایح ھخرچ تیر�دم یگدیچیپ و » دنمشوه یاهدادرارق

38 » .

ن�رتمهم ،گرزب سایقم رد و یعقاو یاهطیحم رد عماج ی�رجت یاهی�ایزرا نادقف ::للممعع  وو  ھھییررظظنن  ننااییمم  ففااککشش •
ناشن رورم ن�ا یاهھتفای .دوشیم بوسحم اهلحهار ن�ا یلمع رارقتسا تیلباق دروم رد تواضق یارب عنام
.دنتسه یعقاو سایقم رد ی�رجت ی�ایزرا دقاف تاعلاطم زا ٪۷۳ زا شیب ھک دهدیم

::ددششاابب  رر��زز  ددررااوومم  رربب  ززککررممتتمم  ددییاابب  ششههووژژ��  ههددننییآآ  ییااههییرر��گگتتههجج

یاهلکتور� و ھچراپکی ی�ایزرا یاهرایعم داجیا ::ننززووککببسس  ییااههللککتتوورر��  وو  ددررااددننااتتسساا  ییااههببووچچررااچچ  ھھععسسووتت .۱
.دودحم ع�انم اب یاههاگتسد یارب هدشھنیه�
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یاهمرفتلپ رد تدمدنلب شیاپ و رارقتسا ،یزاسهدایپ رب زکرمت ::ییععققااوو  سسااییققمم  رردد  یی��ااییززرراا  وو  ییددررببررااکک  تتااققییققححتت .۲
.یتعنص یاهو�رانس و گرزب یشیامزآ

و یعونصم شوه یلماکتمه یاهیرامعم یور رب ق�قحت ::ااررگگممهه  ییااههییررووااننفف  اابب  ررتتقق��ممعع  ممااغغدداا  رردد  ششووااکک .۳
.ر�خأتمک و نما تاطابترا یارب 6G یاهھکبش یاهتیلباق زا یر�گهره� و ،ن�چکلاب

اب یراکمه و اهتسایس رمع ھخرچ تیر�دم یاهبوچراچ ھعسوت ::ییززااسسددررااددننااتتسساا  وو  ییننااررممککحح  ،،تتییرر��ددمم  رربب  ززککررممتت .۴
.یتینما یاهدومنهر ن�ودت یارب IEEE، « NIST دننام » یزاسدرادناتسا یاهداهن

ترورض کی ھکلب ،باختنا کی ھن ،ن�چکلاب رب ینتبم یسرتسد لرتنک ھک تشاد ناعذا ناوتیم ،ی�اهن یدنبعمج رد
دوجو اب .تسا نمیا و دامتعا لباق ،ر�ذپسایقم ایشا تنرتنیا متسیسوکا کی زادنامشچ نتخاس ققحم یارب ن�رفآلوحت
ھتسه رد نآ ز�مآتیقفوم یزاسھچراپکی و یروانف ن�ا غولب شخبدیون ،هدشمیسرت یشهوژ� ر�سم ،ورشیپ یاهشلاچ
ناراذگتسایس و تعنص ،ناققحم نایم یراکمه مزلتسم ،هدنیآ ن�ا یوس ھب تکرح .تسا هدنیآ یتایح یاهتخاسر�ز
.تسا ورشیپ یاهتصرف ھب ینونک یاهشلاچ ل�دبت یارب
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